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5.5

3 Im HTML-Code kénnen Sie im oberen Bereich die Meta-Tags finden, mit
denen der Autor Informationen fiir Suchmaschinen angeben kann, damit
seine Webseite besser katalogisiert wird.

Je nachdem, welchen Webeditor derjenige benutzt hat und welche zusatzli-
chen Angaben er vornahm, erfahren Sie hier zum Beispiel seinen Namen, die
Firma, fir die er arbeitet, Erstellungsdatum, Webeditor, Angaben zum Ju-
gendschutz, E-Mail-Adresse usw.

Neben den Angaben, fiir deren Angabe der Autor selbst die Verantwortung
tragt, ist es doch erstaunlich, wie oft das Tag name="generator” in Webseiten
vorhanden ist. Einige Editoren wie zum Beispiel MS-FrontPage setzen hier
sowohl Produktname als auch Versionsnummer ein. Fiir Microsoft ist es so
einfach festzustellen, wie verbreitet sein Produkt ist und von wem es einge-
setzt wird. Sicherlich sind da auch Raubkopierer bei gewesen. Auferdem
weif so ein potenzieller Angreifer gleich, welches Betriebssystem verwendet
wurde: MS-Windows. Und wenn schon FrontPage benutzt wird, dann be-
stimmt auch ein Outlook (Express), womit eine neue Angriffsmoglichkeit ge-

funden wurde.

Warum verschlisselte Webseiten auch keinerlei
Schutz bieten

Haben Sie eine eigene Homepage? Dann haben Sie gewiss viel Zeit und Mii-
he in die Realisierung investiert. Sie haben Grafiken und Fotos fiirs Web
aufbereitet, Programme per JavaScript erstellt, um dynamisch auf Benutzer-
aktionen reagieren zu konnen, und Sie haben die passenden Begleittexte ge-
schrieben. Keine Frage: Sie wollen nicht, dass irgendjemand daherkommt
und einfach alles klaut, was er bei Ihnen findet, um dann seine eigene Ho-
mepage mit Thren Bildern zu schmiicken. Denn im WWW ist es besonders
einfach, Inhalte von fremden Webseiten zu kopieren: Ein Klick mit der rech-
ten Maustaste auf das gewiinschte Bild und schon kann es mit Bild speichern
unter auf der lokalen Festplatte gespeichert werden. Bei einigen Bildern zeigt
der Internet Explorer sogar eine kleine Symbolleiste im Bild an, sobald man
mit der Maus auf das Bild zeigt. Uber diese Symbole kann dann das Bild
auch gespeichert werden. Text, der wirklich als solcher vorliegt und nicht in
oder als Grafik gezeigt wird, kann ganz bequem markiert und dann mit Be-
arbeiten/Kopieren in die Zwischenablage kopiert werden, um dann in die ei-
gene Homepage oder eine Textverarbeitung eingefiigt zu werden. Und Ihre
ausgekliigelten Skripte sind fiir jeden im HTML-Quellcode einsehbar.
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Eigenschaften

Da sich nicht alle Anwender an Recht und Gesetz halten und I[hre Daten e-
ventuell missbrauchen, kann es nichts schaden, dem einen Riegel vorzuschie-
ben. Zahlreiche Produkte und ,Insidertricks” versprechen rasche Abhilfe:
den rechten Mausklick verhindern, Markierbarkeit von Text abstellen, den
ganzen HTML-Quellcode verschliisseln usw. Doch egal, was Sie machen: Es
ist zwecklos! Mit einfachsten Tricks und etwas Hacker-Kenntnis ldsst sich
wirklich jeder Schutzmechanismus aushebeln.

Plumpe Tricks halten keinen Hacker auf

Viele der Mdglichkeiten, sich vor dem Datenklau zu schiitzen, beruhen auf
einfachen Tricks, die gerade mal einen DAU (diimmster anzunehmender U-
ser) abhalten. Bereits etwas ambitionierte Anwender durchschauen den ver-
geblichen Versuch des Homepage-Besitzers sofort.

Das Problem bei allen Varianten der Verheimlichung ist, dass die zu kna-
ckende Webseite bereits beim Anwender angekommen ist, denn der Browser
soll sie ja darstellen. AuRerdem greifen die meisten Tricks auf JavaScript-
Funktionen zuriick oder sind nur fiir bestimmte Browserversionen geeignet.

JavaScript-Schutzmechanismen aushebeln

Zu den beliebtesten Tricks gehort eindeutig der Versuch, per JavaScript den
Rechtsklick abzufangen, sodass der Betrachter nicht direkt {iber das Kon-
textmenii ein Bild speichern oder den Quellcode betrachten kann. Dies kon-
nen Sie auf verschiedene Arten umgehen.

Microsoft Internet Explorer, @

1 Diese Funikion steht: nicht zur ¥erfigung.
1Y
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1 Geht es Thnen um einen Blick in den Quellcode, benutzen Sie einfach
die gleiche Funktion aus dem Menii Ansicht/Quelltext, und schon wird
Ihnen der HTML-Code présentiert, da die Meniifunktionen nicht abge-
fangen werden konnen.

2 Wollen Sie ein Bild speichern, dann haben Sie im Internet Explorer ab
Version 6 meistens Gliick: Bei groferen Bildern, die nicht im Hinter-
grund (auch einer Tabelle) liegen, erscheint eine kleine Symbolleiste im
Bild, sobald Sie einen Moment mit der Maus auf dem Bild verweilen.
Das lésst sich zwar mit einem Meta-Tag seitens des Anbieters verhin-
dern, doch das wissen bisher nur die wenigsten. Klicken Sie einfach auf
das Diskettensymbol, um die Grafik zu speichern. Die Anzeige der Bild-
symbolleiste kénnen Sie tiber Extras/Internetoptionen auf der Register-
karte Erweitert mit der Option Bildsymbolleiste aktivieren steuern.

H -;1".:1_’]||

© Meta-Tag fiir Bildsymbolleiste
(™

Microsoft hat auch die Smart Tags im Internet Explorer 6 eingefiihrt. Damit ist es
méglich, dass in einer Webseite automatisch zusdtzliche Links durch den Browser
eingefiigt werden, die der Ersteller der Seite nie vorgesehen hat. Mit der Angabe
<meta name="MSSmartTagsPreventParsing" content="true"> im <head>-Bereich
einer Webseite verhindern Sie dieses bisher noch nicht ibliche Feature fir Ihre ei-
genen Webseiten. Mit <meta hitp-equiv="imagetoolbar" content="no"> unterdri-
cken Sie die generelle Anzeige der Bildsymbolleisten. Wenn Sie wollen, kénnen
Sie fiir einzelne Bilder mit dem Attribut galleryimg="yes" bei jeder Grafik einzeln
die Bildsymbolleiste aktivieren oder auch abstellen.

¥ Macromedia HomeSite 5 - [E:dofficewnrdidatabeckerthackeritestimetatag, htmi]

Fle Edt Search Inols Project Options Tags View Help

%a‘ua| i}tﬂ,m“”ﬁ@ljﬂ‘l@' X common | Forts | Tables | Frames | Lists | F
PEBRRR oo |al@sm ye|ag | Ab[TemndEs
= Edt | Browse |

|23 Eigene Dateien ==

x [ <ldoctype html public “-//W3C//DTD HIML 4,01 Transitional/EN">
2
_—
|23 Eigene Dateen %[5 chenle
-0 Adobe =12 cheads
+ {2 Eigene Bilder =
g FinePint flos gl 5 <titlexPhoto</titlex
L) My eBocks Il <meta name="M3SmartTagsPreventParsing” content="true">
# |7 <meta http-equiv="inagetoolbar” content="no"x
8 </HEEHE
R <body>
0 <img src="ranariafimanel.ipy” width="205" height="202"
= alt="" horder="0|
D e
= 12 </htol>
2 [T Tl TS Ta 0] b, s /
10:15 ms | [HTML [

3 Schalten Sie JavaScript einfach zeitweilig aus. Im Menii Extras/Internet-
optionen konnen Sie auf der Registerkarte Sicherheit iiber die Schaltfla-
che Stufe anpassen die Option Active Scripting/Deaktivieren wihlen.
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Dann funktioniert die Seite zwar eventuell nicht mehr komplett, doch
auch das Abfangen des Rechtsklicks klappt nicht mehr und Sie kénnen
die Bilder nach einem Reload der Seite ((F5)) wie gewohnt per Rechts-
klick und Bild speichern unter sichern.

Sicherheitseinstellungen E‘E‘

Einstellungzn:

Activex-Steugrelemente und Flugins
Benutzerauthentifizierung
T, Dawinload
Scripting
Active Scripting
@ akiviersn
O Deaktivieren
O Engabeaufforderung
[2] Einfigeoperationen tber sin Skript 2ulassen
2] 5eripting von Java-Applets
&) Verschiedenes

Benutzerdefinierts Einstelungen zuriicksetzen

Zuriicksetzen zu: | pickel v] [ Zurucksetzen |

Der Internet Explorer speichert normalerweise automatisch alle Websei-
ten und deren Inhalt fiir eine gewisse Zeit in einem tempordren Ver-
zeichnis auf der Festplatte - dem Cache. Welcher Ordner das bei Ihnen
ist, kénnen Sie im IE iiber Extras/Internetoptionen auf der Registerkarte
Allgemein durch Anklicken der Schaltfliche Einstellungen erfahren.
Schauen Sie doch einfach mal in das Verzeichnis, was dort alles an Bil-
dern etc. zu finden ist. Aber Vorsicht: Hier herrscht ein heilloses Chaos
und das Verzeichnis kann viele Dateien enthalten, sodass es eine Weile
dauert, bis im Explorer alles angezeigt wird.

8 C:\Dokumente und EinstellungeniflorianiLokale Einstellungen\Temporary Internet Files
Datei Bearbeiten Arsicht  Favorten Extras 7
Qs © - [T Psmn |y o | |5 3 X O |-
adresse |2 Cpoluments und Kal Temporary Inkermet Flss v
Ordner Einstellungen X Typ GriBe | Giltig bis Letzte A
Arbeitsplatz R 43i,., Pk ShopPr..  1KB 26,05.200318:00  26.05.
b 3u-Diskette (A1) 5y Meusre Versionen der gespeicherten Selten suchen: w9l Paink Shop Pr. 1KB 26.05.200318:01  26.05.
“ IE_2-1(Ch) OBt jodem zuorft auf die Seite [name=... HTM.Document KB Kene 25.05.
1) BPrinter B e SEart v, It T om/7th...  Datel Z3KB Kene Keine
DI Dokumenteu] oy R R dejofe... HTMLDomment  8KB kKeine Keine
12 Adminitr @ e n.def... HTM.Document  1KB Keie 23.06.
12 sl users O ourcen...  Paint Shop Pr... 1KE 26.05.200320:01  26.05.
CDefonlt et owrcen... PantShopPr..  1KB 26.05.200320:01 26,05
123 florian srcf0.gf  Paint Shop Pr. 1KB keine 26.05.
D Java|  Aktueler Ort ér}z‘;ﬁ‘:'gegﬁ“;‘gmm‘g 4/7/196...  Paint Shop Fr. 1KB 24.05.200514:31  15.05.
0 Jpic Emste“ungen\remwaw Tntermet Flles| /7/196...  Pant Shop Pr... 1KB 24.05.2005 14:31 15,05,
IS : ref0.of  PantShopPr..  1KB 26.05.200320:01 26,05
12 Appli] 4/7/196... Paint Shop Pr. 1KB 24.05200514:31  02.05.
{3 Cooki J W] e 4/7/196..,  Paint Shop Pr... 1KB 24.05.2005 1031 05.03.
12 Deski esfdef... PantShopPr..  1KE Kene 05,03,
2 oruck] [Qraner verschisben... | [ Dateien anzeigen... | [ Cbiekte anzeigen.., | [derco... ISerpt Serpt...  1KB Keine 07.02.
{2 Eigen der. co HTML Document: ZKB Keine 01.05.
2 Favor der.co... JScrptSoript..  ZKB Kene 16,05
12 Lokal arch.co... PantShopPr..  1KB Keie 1oL
o rchco... JSwiptScript...  1KB Keine 1101
£ Temp ¥ oton.gf hitp: s heise. deficonsfhof0... Paint Shop Pr. 1KB Keine 16.06.
] Temporary Internet Files oL.af hitp:)fuwan freenet dejkasten ... Paint Shop Pr... 2KB 26.05.200320:01 26,05,
{31 verlauf [ ot00.f hitp://al040.g.akamai. net[f{10...  Paint Shop Pr. 1648 keine 10.05.
{2 Netzwerkumasbung ¥ 0130084662.0... hitp:jum kefk.netinuxfLiter...  Paint Shop Pr. TKB Keie 17.01.
{3 sendTo (¥ 0130333514.0.., hitpifjwewskefkonet/inusiliter.,.  PantshopPr...  7KB Kene 1701
{2 Startmen M otk hittp/jwmins Freenet defkasten ... PamtShopPr..  2KB 26.05.200320:01  26.05. %
() UserData vl >
3.105 Objekt(e)
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5 Haben Sie keine Lust, im Cache-Ordner zu suchen, speichern Sie einfach

die komplette Webseite iiber Datei/Speichern unter ab. Im angegebenen
Ordner wird dann eine Datei mit der Webseite und ein Unterordner mit
allen weiteren Dateien (Bilder etc.) angelegt. Jetzt konnen Sie die ein-
zelnen Dateien leichter finden und den Quellcode mit einem Editor 6ff-
nen.

© Fehlermeldungen im Quellcode

Ein einfacher, aber manchmal wirksamer Trick, neugierige Menschen von einem
Blick in den Quellcode abzuhalten, ist, diesen mit vielen Leerzeilen am Anfang
auszustatten.

Beliebt sind auch in HTML-Kommentaren eingebettete Pseudo-Fehlermeldungen,
die dem Betrachter bei einem fliichtigen Blick vorgaukeln sollen, dass es nichts zu
sehen gibt. Dabei weist die Bildlaufleiste am rechten Fensterrand schon den Weg
zum Ziel: einfach abwarts scrollen, bis der Quellcode sichtbar wird.

Datei Bearbeiten Format ansicht 2
<!-— error while reading source file ~

unable to convert php-session - No Source available --»

Sicherheit nur im Internet Explorer vorhanden

Da der Internet Explorer die grofte Verbreitung bei den Anwendern besitzt,
sind die meisten Kopierschutzmechanismen auf diesen Browser zugeschnit-

ten.

Dazu gehort auch die Moglichkeit, per JavaScript dafiir zu sorgen, dass die
Webseite beim Ausdruck weif wird oder nichts markiert werden kann. Na-
tiirlich halt das keinen Hacker wirklich auf:

Schalten Sie wieder JavaScript kurzzeitig ab: im Menii Extras/Internet-
optionen auf der Registerkarte Sicherheit {iber die Schaltflache Stufe an-
passen die Option Active Scripting/Deaktivieren wéhlen.

Den Trick, dass Sie nichts markieren konnen, beherrscht nur der IE ab
Version 4. Benutzen Sie einfach einen dlteren Browser oder einen ande-
ren wie zum Beispiel Netscape (http://www.netscape.de) oder Opera
(http://www.opera.com), um die Seite zu betrachten und den Text zu
markieren.
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3 Wenn Sie beim Ausdruck oder in der Druckvorschau nur ein leeres Blatt
zu sehen bekommen (Internet Explorer ab Version 5), dann koénnen Sie
wie im vorherigen Schritt auf einen anderen Browser ausweichen, um die
Seite dort zu drucken.

THTML Guard - Sample
[3 Fle Edt View Mavigstion Bookmarks Mal  Window  Help =8 x

> 08*xhw

[ hitp: P, aw-soft.comfhtmiguard-sample. html Q, 0w |~ |

D prscha
Ducken.. || * # seie[t |v

Wihrend der IE eine leere Seite in der Druckvorschau darstellt, zeigt Opera alles richtig
an (http://www.aw-soft.com/htmiguard-sample.html).
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Verschlisselte Webseiten knacken

Mit harten Bandagen kdmpft, wer seine Webseiten nur verschliisselt zum Be-
trachter {ibertrdgt. Dann kann dieser zwar einen Blick auf den Quellcode
werfen, doch er wird nichts Sinnvolles zu sehen bekommen, denn der grofite
Teil der Seite enthalt nur kryptische Zeichen.

Datei Bearbeiten Suchen Ansicht Extras Makros Konfiguration Fenster Hilfe -8 %
el B8R E [i=} EE @Y DV HS T e A2
<!doctype html public "-//W3C//DTD HTHML 4.0 Transitional//EN"><html><head><meta http- Z‘
equiv="expires” content="Z"><meta http-equiv="imagetoolbar"” content="no"><style
type="rext/ess" media="print"<i-—
hody{display:none}--></styler><meta http-equiv="Content-Type" content="text/html;
charset=is0-8859-1"><meta name="keywords"
content="HTHL, Guard, Security, protect, encrypt, encode, cipher, source, code, Tebmaster, right,
click,script,shareware, download, software”><meta name="description” content="The
software HTML Guard protects html files."»<meta name="author" content="indreas Tulf">
<weta MAME="ROBOTS" CONTENT="INDEX, FOLLOW"><title>HTML Guard - Sample</title> <link
rel=stylesheet type="text/css” href="format.css"></head><body bgoolor="#C9c9csn =
background="pic.php3 ?pic=cvpf/oc.cvs" text="#O00000" link="#308080" vlink="#3808080"
alink="#B06080"><script language="JavaScript” type="text/javascript’i<!--
war x=76,0="",w="", m="U-LnbvoIO: DPgSH; 2EFs | mV1xRe. "hids #3<M/Nrds | +6uc=Su7 (047)
kBiClzedops
AWarTy3";eval (unescape ("5 665755 6E5 635745694 6F 5 6E520%61561561%28%29%7B5 645 6F56357556D% 65
5BES 745 2E5 775725695 745 655285775295 3B% 6F43D%22%522%7D43B5 665755 6E4 6357456595 6F 5 6E520%570%28
5735295 7B 765615725205 715305275275 2C5 A% 2C5 6E52C5 625 2C% 6853B% 665 6F%72528%564%3D%30%53B% 64
53C%73%2E456C5 655 6E5 674745685345 6A%2B%2B%25% 7B4 6E53D% 734256350685 615725415 745285 64%29%38

<1 MH

Driicken Sie F1 fur Hilfe. 1 1

Ein Blick in den Quellcode der Webseite http://www.aw-soft.com/htmiguard-sample.html
hilft nicht weiter.

Auf den ersten Blick scheint man hier nicht weiterzukommen. Am Anfang
tduschen viele Leerzeilen dariiber hinweg, dass weiter unten doch noch
Quellcode vorhanden ist. Bei ndherer Analyse fillt dann auf, dass zwischen
den vielen scheinbar unsinnigen Zeichen ein paar wenige JavaScript-Befehle
stehen. Und hier setzt der Hacker sein Wissen iiber die JavaScript-
Programmierung an und knackt die Seite in wenigen Minuten.

o So funktioniert die Geheimniskriimerei

Die meisten Verschlisselungen sind im Prinzip sehr einfach: Die Ausgangswebseite
wird von einem Programm (z. B. HTML Guard hitp://www.aw-soft.com/html-
guard.html oder HTML-Protect http.//www.8ung.at/start/download/content/html-
protect.htm) eingelesen und dann werden alle Zeichen nach einem relativ einfa-
chen Verfahren kodiert. Die so ermittelten Zeichen speichert man in einer neuen
Webseite (die dann auch im Netz publiziert wird) zusammen mit einer JavaScript-
Routine, die den Code entschliisselt und die HTML-Anweisungen zur Laufzeit in
den Hauptteil der Webseite schreibt. Derartige Webseiten sind eigentlich im Alltag
unbrauchbar, denn sie zwingen den Betrachter dazu, JavaScript zu akfivieren, weil
er sonst gar nichts zu sehen bekommt, da die Dekodierung ja nicht funktionieren
kann. AuBerdem k&nnen verschlisselte Webseiten nicht von Suchmaschinen kata-
logisiert werden, weshalb sie im Web nicht zu finden sind.
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Erstellen Sie verschliisselte Seiten

Wenn Sie das selbst einmal ausprobieren wollen, dann besorgen Sie sich
doch die kostenlose Demo von HTML Guard und verschliisseln eine eigene
Webseite, die Sie zuvor erstellt haben oder aus dem Internet speichern:

1 Speichern Sie im Internet Explorer eine beliebige Webseite mit Da-
tei/Speichern unter ab. Achten Sie darauf, dass Sie bei Dateityp Websei-
te, komplett aktiviert haben, damit alle Inhalte der Seite gesichert wer-
den.

Webseite speichern |E|E‘

Speichem . | () Eigens Dateien ¥ QF o E

Y I Adobe

{ {2} Eigene Bilder
Zuletzt I FinePrint files

vewendete D... | My eBooks

Desktop

Eigene Dateien

Arbeitsplatz

- Dateiname: |DATA BECKER - Homepage v [ Speichen |
Metawerkumgeb - Dateityp: [ wetseite, komplett [ him:* i) v|  [abbrechen |
Codierung | westeurapsisch (indaws) v

2 Starten Sie HTML Guard und wihlen Sie auf der Registerkarte Eingabe
die HTML-Datei der gespeicherten Seite aus.

HTML Guard
Eingabe she  Gueltext ider/Texte  Ergebniz
< Alle Dateien in sinem Verzeichnis schitzen: Dateien schitzen
Durchsuchen|

Hilfe.
Urterverzeichnisse mit sinbeziehen

@ Folgende HTML-Dateien schitzen: Copytight

E/\otfic...ertestiDATA BECKER - Homepags.| |
Hinzufiigen Registrisrungy

Entfernen = peutsch ||

Beenden

3 Auf der Registerkarte Ausgabe wihlen Sie, wo die verschliisselte Datei
gespeichert werden soll und ob Sie ein Backup wiinschen.
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HTML Guard
Eingabe  [EVERELD
Ausnabeverzeichnis
+ Varhandene Dateien Gberschreiben
In folgendes Verzsichnis kopiersn

CADOKUME~1 iorian'L OKALE~1Tempt | | Durchsuchen
verkniiptte Datelen mitkopieren (Bilder, Sounds, ..

Per FTP auf Server hochladen FTP-Einstellungen

Backup:
“or dem Uberschreiven von HTML-Dateien Sicherungen
anlegen
% Im Originalverzsictnis platzisren (Dateiname BAK)

In ein separates Verzeichnis kopieren
C:BACHUPY Durchsuchen

Hk LnTegis

Dateien schitzen
Copyright

Registrierung

(S ]

Beenden

Bei Quelltext aktivieren Sie die Option Quelltext verschliisseln, damit der
HTML-Code verschliisselt wird. Mit Quelltext ‘quetschen’ wird der Quell-
text schwerer zu lesen, da dann alle Zeilenumbriiche entfernt werden.
Wenn Sie wollen, konnen Sie auch noch Leerzeilen einfiigen, damit der
Quelltext nicht sofort sichtbar ist.

HTML Guard
Eingabe be Queltext
Gueltext schitzen:
v Queltext verschilissein
v =noscript--Bereich sinbinden
Anzeige bei nicht JavaScript-fahigen Brovwsern:

Zur Anzsige tiessr Sette benttigen Sie sinen
JavaSeript-t8igen Browssr

Guelltest 'tuetschen' (Zeilenumbriiche entfernen)

Leerzeilen einfiigen
Am Anfang Anzahl der Zellen: 250
Im Kopfhereich Text einfligen
Guelitest nicht verflgbar

Am Encle: Anzahl der Zeilen: |250

Dateien schitzen
Hife
Copyright
Registrierung

Deutzch ||

Beenden

Auf der Registerkarte Bilder/Texte konnen Sie weitere Einstellungen ak-
tivieren, um Einblicke in den Quelltext weiter zu erschweren.

HTML Guard
Eingabe
Bilcker und Texte schitzen:

v/ Menil auf rechter Maustaste sperren
Rechtsklick aut Bildern ceaktivisren
+ Rechtsklick im gesarmten Dokument deaktivisren
Biei Rechisklick folgende Meldung anzeigen:
Disse Funktion stefit nicht zur Yerfiigung

Wenn mBglich keine Meldung anzeigen

v Texdauswahl verhindern (funktioniert nur ab E 4.0)

Link-Anzeige in der Statusisiste blockieren
Druckfunition des Browsers lahm legen
Zwischenahlage deaktivisren (ab IE 5.0)

Caching der Bilder im Browser verhindern

+++ Urnegisti

Dateien schitzen
Hife
Copyright

Registrierung

[ ]

Beenden
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Nachdem Sie auf Dateien schiitzen geklickt haben, wird die Datei ver-
schliisselt etc. und Sie kénnen Beenden anklicken, um das Programm zu
verlassen. Kontrollieren Sie die Webseite im Browser und tberpriifen
Sie, wie Sie die einzelnen Schutzmechanismen umgehen kénnen.

Knacken Sie lhre eigene Wehseite

Um eine Webseite zu entschliisseln, macht sich der Hacker gar nicht die Mii-
he, sich die Zdhne am Code auszubeifen, sondern er iiberldsst das Ent-
schliisseln der eingebauten Funktion und manipuliert dann die Ausgabe, so-
dass er alles zu sehen bekommt. Wenn Sie selbst eine Webseite verschliisselt
haben, dann kénnen Sie das auch bei sich selbst testen:

Offnen Sie den Quellcode in einem Editor (z. B. Start/Programme/Zube-
hor/Editor). Im Windows-Editor miissen Sie beim Offnen als Dateityp
Alle Dateien einstellen, um die HTML-Datei auswihlen zu konnen.

Der besseren Ubersicht wegen aktivieren Sie Format/Zeilenumbruch.

Irgendwo im Code steht immer so etwas wie

eval(unescape("..."));

Finden Sie diese Stelle und suchen Sie dann weiter nach zwei sich
schlieRenden runden Klammern, gefolgt von einem Semikolon.

I DATA BECKER - Homepage. htm - Editor,
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Andern Sie diese JavaScript-Anweisung so um, dass vor unescape der
Befehl alert( steht und am Ende eine weitere Klammer hinzukommt:

eval(alert(unescape("...")));
Speichern Sie die Datei ab, ohne den Editor zu schliefen, und 6ffnen
Sie die Webseite im Browser (Datei/Offnen oder Doppelklick auf den

Dateinamen im Explorer). Sie bekommen ein Dialogfeld angezeigt, das
einen oder mehrere JavaScript-Befehle enthilt.



